
Harcèlement en milieu scolaire
Utilisation et dangers d'Internet et des réseaux sociaux

1- Harcèlement en milieu scolaire 

- Présentation des 4 types d'harcèlement : physique, moral, sexuel et cyberharcèlement (écrans).

- Conseils aux victimes, aux auteurs et aux témoins d'harcèlement.
Qui prévenir, qui aller voir ? 

> Parler à un adulte : parents, professeurs, vie scolaire, gendarmes
> Contacter au téléphone le N° gratuit : 3020
> Contacter par internet la Brigade numérique de la gendarmerie.
> Pour s'informer regarder des vidéos témoignages sur YouTube sur le harcèlement 
    scolaire.

2- Utilisation et dangers d'Internet et des réseaux sociaux

Le harcèlement est un des premiers dangers. 
Sur les réseaux sociaux, on ne peut pas dire n'importe quoi, on n'est pas qu'entre amis. 

Mais il y aussi d'autres dangers :
– Les mails frauduleux, dont le but est de récupérer tout renseignement sur vous = c'est un vol 

d'identité.
– Les liens sur lesquels on vous incite à cliquer et toutes vos données sont ainsi volées.
– Les forums de jeux en ligne : on parle avec quelqu'un mais on ne sait pas à qui on a à faire, cela 

peut être un prédateur sexuel.
– Les vidéos, faire attention à ce qu'on regarde comme des dessins animés qui sont suivis d'images 

choquantes : violentes, sexuelles ou de propagande.
– Les escroqueries en ligne, attention aux transactions d'argent ou aux arnaques sur le Bon coin.

10 conseils pour utiliser Internet donnés par la CNIL (Commission Nationale de l'Informatique et 
des Libertés) = 10 précautions élémentaires pour protéger sa vie privée en ligne 

1
  Réfléchissez avant de  

publier sur internet
Vous pensez avoir effacer ce 
que vous avez publié, mais 
tout est conservé, partagé.

2
Respectez 
les autres

Ne pas publier des 
choses qui pourraient 

blesser quelqu'un.

3
Ne dites pas tout 

sur internet
Il faut protéger son 
identité personnelle.

4
Sécurisez vos comptes

Paramétrer les comptes pour 
ne pas que vos informations 

soient partagées.

5
Créez plusieurs adresses 

mails
Utiliser des adresses 

différentes pour la famille, 
les amis et  pour les jeux.

6
Attention aux 

photos et vidéos
Ne pas publier de 
photos ou vidéos 

génantes.

7
Utilisez un 

pseudonyme
Pour ne pas être 

identifié.

8
Attention aux mots de passe

Choisir des mots de passe 
compliqués avec des caractères 

spéciaux.

9
Faites le ménage dans vos historiques

Supprimer l'historique de navigation 
particulièrement si ce n'est pas votre 

ordinateur ou si vous utilisez un wifi gratuit.

10
Vérifiez vos traces

Vérifier régulièrement si votre nom ou photo n'apparait 
pas sur internet. Si oui, mettre des restrictions aux 

paramètres de confidentialité de vos comptes.


